Peny6auka Cpbuja
AyToHomHa lNokpajuHa BojsoanHa

MNokpajuHcka Bhaga
YMPABA 3A 3AJEQHUYKE NOCNOBE
MOKPAJUHCKUX OPrAHA

Bynesap Mwxajna MynuHa 16, 21000 Hosu Cag,
T:+381 214874094 F:+381 21487 40 87
office.uprava@vojvodina.gov.rs

BP0J:404-322/2019 AATYM: 10.12.2019.roguHe

Ha ocHoBy unaHa 108. 3akoHa o jaBHMM Habaskama (,Cnyx6eHn rnacHuk PC", 6p.
124/12,14/15 v 68/15) n W3BewTaja o CTpyuHoj oueHn noHyaa 6poj 404-322/2019 on
09.12.2019.roauHe,

B.A.AMPEKTOPa YNpase 3a 3ajeHNUKe NocnoBe NoKpajuHCKUX opraHa

AOHOCK

oaNnyKyY O AOOAENN YITOBOPA
Pea. 6p. JH MB 41/2019

YroBop 0 jaBHoj HabaBuu ycnyre - uspasa npojexkrta KoHTpone npuctyna UKT cucTemy
MOKPajUHCKUX opraHa ca TeCcToM MeHeTpauuvje, y CNpoBeAeHOM MOCTYNKy jaBHe Habaeke Mane
BPEAHOCTH, Ha ocHOBY flo3nBa 3a NoaHolere NoHysa objaB/beHor Ha MopTany jaBHMX HabaBku
M MHTEPHET CTpaHuuM Hapyuuvoua AaHa 29.11.2019.roguHe, pogesbyje ce noHyhauy DEJAN
LEVAJA PR RAS-INFORMACIONE TEHNOLOGIJE 11050 Beograd - Zvezdara Bracka 28 B, no
MoHyan 6poj 01 oa 30.11.2019.roauHe, koja je koa Hapyumoua 3aBeaeHa nog 6pojem 404-
322/2019-1 paHa 09.12.2019.roguHe.

MoHyhau je noHyay Aao camocTanHo.

Oanyky objaButu Ha MopTany jaBHWX HabaBKW M Ha MHTEPHET CTPaHULM Y poKy o4 Tpwu
AaHa o4 naHa AoHouwema,

O6paznoxeme:
Hapyunnay je AaHa 29.11.2019. roanHe foHeo OAnyKy o0 MoKpeTary MoCTynKa jaBHe
HabaBke mane BpegHocTU 6poj 404-322/2019.
Mo3nB 3a noaHowerse NoHyAa o6jaB/beH je Ha MopTany jaBHUX HaBaBKK u WHTepHeT
CTpaHuuM Hapyumnoua aaHa 29.11.2019.roauHe.
bnaroBpemeHo, Tj. Ao pana 09.12.2019.roavHe ao 11,00 yacoBa, MpuUM/beHa je
YKYNHoO 1 noHvaa, u TO:

Pea. | bpoj nop kojum je Hazue nonyBaua ogHocHO Aatym Yac
Bpoi | moHyaa 3aBeaeHa wudbpa nonyhaua npujema
1. 404-322/2019-1 DEJAN LEVAJA PR RAS- 09.12.2019. 08,55

INFORMACIONE TEHNOLOGIJE
11050 Beograd - Zvezdara
Bracka 28 B

Ha koBepTu y Kojoj ce Hanase noHyze je 03HauyeHo Ha Kojy jaBHy Habasky ce nonyge
o4HoCe.

HebnaroepeMeHuUx noHyaa Hema.

JaBHO oTBapare noHyaa oapxaHo je 09.12.2019.rogMHe ca MOYEeTKOM y 12,00
4acosa, o yemy je BoheH 3anuncHuk 6poj 404-322/2019, cxoaHo ynaHy 104, 3JH.




M3Bewraj o CTpyyHoj oOuEHM roHyaa 6poj 404-322/2019 cactasmeH je
09.12.2019.roanHe, cxoaHo YnaHy 105. 3JH.

Y M3BewrTajy o cTypuHoj oueHM noHyaa 6poj 404-322/2019 on 09.12.2019.roauHe
KoMucuja je koHcTaToBana cneaehe:

1. Mpeamer jaBHe HabGaBke:

Mpeamet jaBHe HabaBke je jaBHa HabaBka Marne BpegHOCTW ycnyre - u3paja npojekra
KOHTPONE NPpUCTYNa UKT CUCTEMy MOKPajUHCKMX OpraHa ca TeCTOM NeHeTpauuije.

Ha3wne 1 o3Haka u3 OPH:

72254100-1- ycnyre ucnutusama cucrema

72800000-8-ycnyre pauyHapcke peBun3snie n crnnTuBar-a

2.MpouerwweHa BpeaHOCT jaBHe HabGaBke: fMpouerbeHa BpeaHOCT jaBHe Habaske,

6e3 nas-a, usHocu 1.200.000,00 AVHapa.

3. OcHOBHUM Nogauun o noHyhauuma

3a jaBHy HabaBky Mane BpefHOCTM ycnyre - uspaga npojekTa KOHTpoNe NpuUcTyna uKT
CMCTEMY MOKPAJUHCKUX OpraHa ca TECTOM MeHeTpaumje, NpUMbeHa je 6narospemMeHo yKyrHo
1 noHyga, cneaeher nonyhava:

1. OCHOBHM NOAALIM O NOHYBAYY
MocnoBHo umMe: DEJAN LEVAJA PR RAS-INFORMACIONE
TEHNOLOGIJE
Ceguwre: Beograd - Zvezdara, Bra¢ka 28 B
MaTnyHu 6poj: 63385999
MNBG: 108341157
[ 3aKOHCKM 3aCTYMHUK: Dejan Levaja
4. MNoHypne koje cy oabujeHe, pasnore 3a HUXOBO opbuiarse u nonyheny yeny
Iux nouyna: /.

5. Ako je noHyna opbujeHa 36or HeyoBuuajeHo HHUCKe eHe eTa/bHo
obpaznosxerse - HauMH Ha Koiu je yTephena Ta ueHa; /.

6. HauuH NnpumeHe MeTonoNoOruje nonene noHaepa:

CxoaHo peny 5) KPUTEPUIYMM 3A AOAOENY YrOBOPA KoHkypcHe
AOKyMeHTauuje, KpuTepujym 3a Aofeny yrosopa 3a jaBHy HabaBKy mane BpegHOCTU ycnyre -
“3paja npojeKkTta KOHTPofie MpucTyrna WKT CUCTEMY NOKPajUHCKUX opraHa ca TecToM
neHeTpaunje, je «HaijHwxe noHvheHa LieHas,

1.MoHyhay DEJAN LEVAJA PR RAS-INFORMACIONE TEHNOLOGIJE 11050 Beograd ~
Zvezdara Bracka 28 B, je noHyavo cneaehe:

MNpegmer: ycayre - u3paja npojekta KOHTposie npucTyna
WKT cuctemy nokpajuHCKMx opraHa ca TecToM
neHerpauuje

YKynHa ueHa 6e3 MNAB: 1.200.000,00 gnHapa

naBs: 240.000,00 agnHapa

YKynHa ueHa ca NAB: 1.440.000,00 anHapa

HauwnH n pok nnahama: Bupmancku, aBaHcHo 100% YKYMHe LeHe ca

NMAB, HakoH npegaje cpeacTsa obesbehema 3a
nospahaj aBaHca M To y poky og 10 paHa og
AaHa npujemMa UCNpaBHO CaYUHEHOr NpeapadyHa
Pok 3a 3aBplueTak ycnyre nspage 50 gaHa oa aaHa ynyhuBarba NMMCMEHOr Mo3uvBa
npojekta KoHTpone npucryna UKT nsabpaHom noHyhauy

CUCTEMY NOKPajUHCKMUX opraHa ca
TEeCTOM neHeTpauuje (WTo nogpasymesa
POK 3a UCMOPYKY 3aBplUHOr

| AOKYMeHTa):




MecTo npyxXatba ycnyre:

Ycnyre ce npyxajy Ha agpecu Hapyuuoua: Hosu
Cap, bynesap Muxajna NynuHa 6p.16 (objekaT
MokpajuHcke Bnage) w Bnaauke MnatoHa 66
(o6jekat CkyniwtnHe AMB).

POK BAXXEHSA TMOHYAE:

30 paHa of paHa oTBaparba NoHyaa

MoHyhay ce Hanasu y perucTpy | Aa

noHyhaua AlP-a:

MeHuua peructpoBaHa Yy perucTpy | aa

MeHunua HBC:

HauyuH nogHollerwa NOHyAE: camocTasHo

Komucuja KoHcTaTyje [ga je noHyhad, cxogHO 3axTeBuMa W3 KOHKypcHe

hokymeHTauuje, y3 MoHyay, goctaBno cneaehy AOKYMeHTauujy:

1 Obpasau noHyae ca TabenapHuM AenoM NoHyne Aa

2 O6pazal n3jaBe 0 UCMYHEHOCTU yCioBa U3 un. 75. 3JH Aa M NpunoxeHa
WU3jaBa Oga je ynucaH
y Perucrap noHyhaua
ca HaBohereM
WHTEPHET  CTpaHuLe
rae cy nogauun jaBHO
AOCTYIMHU

3 [ lokasn o NcnyweHoCcTn gogaTtHUX ycnosa M3 ya, 76. 3JH

- Aa noHyhay nma MMHUMYM 2 (ABa) peanu3oBaHa npojekTa, kGju cy 3a
NpeaMeT uManu yciyry neHeTpaunjckor TecTUparsa; npuxeaT/buee cy
pedepeHue Koje ce 0fHOCe Ha nepuos oA 4 (YeTnpun) rogmHe — okTobap
2015 - oktobap 2019.roguHe

* Cnucak npyxeHux ycnyra 3a nepuoa of 4 (4etupu) roguHe - oktobap
2015 - okTobap 2019.roguHe (OBPA3AL, CIMWNCAK HAIBAXXHWINX
MPYXXEHWNX YCJTYT'A) nonyteH 1 NoTnucaH of, cTpaHe noHyhaua;

* CTpyuHe pedepeHue - notepae (OEPA3AL NOTBP/E) koje npaTe cnucak
HajBaXHNNX MpPYXeHUX ycnyra, nonykweH 1M NOTNMUCaH 04 cTpaHe 3aasaola
noTepae.

- Aa noHyhay MMa 3anocnieHa Uan pajHoO aHraxosaHa (Mo OCHOBY yrosopa o
Aeny, yroBopa o NpuMBpeMeHo NoBPEeMEHMM NOC/OBMMA WK YroBopa O
ZAIONYHCKOM pafy) HajMare 2 (ABa) NMua Koja he 6UTh aHraxosaHa Ha
NpojeKTy, U TO CTPYYH-aKe 3a NEHeTPaLMCKO TeCTMPakbe, YMjM Cy pesynTaTy
0 MAEHTUDMKOBAHMM NPONYCTUMa 06jaBsbuBaHu Ha Microsoft Security
Researchers Acknowledgement cTpaHWum, Kao U eNeKTPOHCKE 3BaHUYHE
n3BeluTaje 0 naeHTUdUKoBaHUM 6e36eHOCHUM NponycTMMa M cnabocTuMa
codTBEpa YyTBPhHEHUM oa cTpaHe 6e36eiHOCHUX COPTBEPCKMX CTPyYHsaKa y
uwby faBatba pelliera oA CTpaHe npounssohada codTeepa koja he nomohu y
peaykunjv pusmnka (http://technet.microsoft.com/en-us/security/), u koju cy
36upHo 06jaBunu AgeceT UK BUWE UAEHTUDNKOBAHUX 6e36eBHOCHUX
nponycTta/cnabocTy y NO3HAaTUM e1eKTPOHCKNM CBETCKMM Basama
6esbeaHocHMx nponycTa (Heka oa 6asa: (mitre.org) (nvd.nist.org)
(cvedetails.com) (vuldb.com) (exploit-db.com)), ro cuctemy mepera
6esbeaHocHNx nponycra/cnaboctv nog umeHom CVE (Common
Vulnerabilities and Exposures) ca CVSS (Common Vulnerability Scoring
System) ckopuHrom jegHakum unu sehum og 4.

*MsjaBa nonyhaua (noTnucaHa oA CTpaHe oAroOBOpHOr nvua noHyhaya)
kojoM noHyhay notsphyje Aa UMa y pagHOM 04HOCY MAWM BaH PaAHOr OAHOCA-
PajgHO aHraxoBaHa Auua, 3axTeBaHW 6poj JMua  ca  3axTeBaHWM
KBanndukauujama.

*Konuje M obpacua (yKOIMKO Cy Anua y pasiHOM OAHOCY Koa noHyhaua) unu

-fa, ca HaeBoherwe naBe
NnpyxeHe ycnyre 3a
pedepeHTHe
Hapyuuoue/kynye y
2019.roanHm

-Aa, ca ABe noTepae
pedepeHTHUX
Hapyuunaua/Kynaua

-Aa,notnucaHa w3sjaea ca
HaBeaeHa ABa 3anocieHa-

CTPy4tbaka 3a
neHeTpaumjcko
UCNUTUBaHE ca
3axXTeBaHUM
KBanudukaumnjama




338 aHraxoBaHa Amua Komujy yroeopa O pagHOM aHraxosaky (Konuja
yrosopa O peny, yrogopa O NPUBPEMEHO NOBPEMEHUM TMOCIOBMMA WK
yroeopa o 0NyHCKOM pagy).

*3a cTpydytbake 3a NEHEeTPaLMCKo TeCcTUpae: y M3jaBm je noTpebHo
HaBeCTu jaBHO AOCTYNHY BE6 agpecy/NUHK Ha KOjoj ce MoXe NpoBepuTH Aa
MMEHOBaHO paZiHO aHraxxoBaHo fuLEe, CTPyYHak 3a NeHeTpauujcko
TecTnpare, ce Hanasmn Ha nuctu Microsoft Security Researchers
Acknowledgement, kao v oawTamMnaH caapxXaj ca MHTEpHET aapece/nuHKa
rae je euagHo obenexeHo nuue; jaBHO BOCTYNHa Be6 aapeca/INHK U3
€/1eKTPOHCKNX 3BaHUYHUX 6a3a koje kopucTe CVE ¢opmaTt n mepe CVSS
cucTeMomM (Heka of, enekTpoHckux 6asa 6esbenHocHUX nponycra: (mitre.org)
(nvd.nist.org) (cvedetails.com) (vuldb.com) (exploit-db.com)) Ha kojoj ce
MOXE NPOBEPUTU UCMYH-EHE 3aXTeBa, W OALITAMMNAHU CaApXaj ca UHTepHeT
ajpece/nuHka rae je ucro BUAHO obenexeHo (MMe W npesnMe CTpyydrbaka,
NPONYyCT, CKOPUHT).

-Aa,konnje M obpacua 3a
ABa 3anocneHa nuua

-y u3jaBuM HaBeaeHa jaBHO
A0oCTynHa Beb aapeca/nuHK
rae ce Moxe NnpoBepuTu Aa
ce 3anocneHa nuvua -
CTpy4H-aL 3a
NeHeTpaumjcko TecTupake
Hanase Ha nuctu Microsoft
Security Researchers
Acknowledgement, kao u
oawTaMnaH cagpxaj ca
WHTEpHET  ajpece/nWHKa
rae je BuaHo obenexeHo
nvue,

- HaBepeHa je jaBHO
poctynHa eeb agpeca/nuHK
n3 €JIEKTPOHCKUX
3BaHW4HKUX  Hasa koje
kopucte CVE dopMaT u
Mepe CVSS CUCTEMOM
(Heka o4 eNEeKTPOHCKMKX
basza 6e36eHOCHUX
nponycra: (mitre.org)
(nvd.nist.org)
(cvedetails.com)
(vuldb.com) (exploit-
db.com)) Ha kojoj ce Moxe
npoBepuTH ucnymweme
3axTeBa, W OAlITaMnaHu
cagpxaj ca WHTEpHeT
agpece/nuHKa rge je ucro
BUAHO obenexeHo (uMe u

npesnme CTpyuYHbaKa,
npoNycr, CKOPUHI).
4 Obpa3zal 1M3jaBe Ha OCHOBY unaHa 75. cTtas 2. 3JH aa
5 Mopgen yroesopa na
6 O6pasau TpolwkKoBa NMpunpeMe noHyae /
*caMo ako je noHyhay MMao TPOLLKOBE HaBeaeHe y 06paclly U ako Tpaxw
HNX0BU HAAOKHaAAy
7 Obpa3zal n3jaBe 0 HE3aBUCHO] MOHYAM na
8 Obpasau u3jaBe Ha ocHoBY un, 79. c¢t. 10 3JH /
*caMo ako I'IOHnya‘-I MMa cejuLlTe Y APYroi apxaBu
9 CpeactBo obesbeherba 3a ucnywerwe obasesa y nocTynky | Aa

jaBHe Habaske (6naHko CoNoO MeHWUA, MeHWYHO oBnawherbe,
Konuja Aeno KapToHa, Komuja 3axTeBa 3a perucrpauujy
MeHUWLEe KOjU je OBEpeH oA CTpaHe NocnoBHe GaHKe)

kao n WsjaBy pa je ynucaH y Peructap noHyhaua koju ce Boam kon AMP v Ha Taj
HauMH nokasyje McrnyrbeHoCT obaBe3Hux ycnosba, ca HaBoherbeM WHTEpPHET aapece rae cy
T nojauun jaBHO AOCTYyMHW. Hapyuwnay je AaHa 09.12.2019.roanHe M3BPLUMO npoBepy Ha
cajty AlP-a nuHk lpeTpara nojataka O perucTpoBaHUM noHyhauuma u yTBpAMO na je
noHyhau ynucaH y Perucrap noHyhaua,
Komucuja koHcTatyje aa je noHyhau fokasao fAa vcnyrwasa o6aBesHe W goaaTHe
ycnose 3axTeBaHe KOHKYPCHOM JOKYMEHTaLMjOM 38 NpeaAMETHy HabaBsKy.

Komucuja koHcTaTyje aa je noHyhau noHyano cBe TpaxeHe ycnyre koje cy npeaMmer
HabaBke U1 Aa je MOHyAa y CKNaay ca 3axTeBMMa M3 TexHMuKe crneuymdukauvje oagHOCHO Aa
je oaroeapajyha.
Komucurja KoHcTaTyje aa je noHyaa NpuxBaT/bUBa CXOAHO ynaHy 107. 3JH.




Hakor m3BpweHor npernega u oueHe noHyaa Komucumja KoHcTaTyje aa je noHyhad
AOCTaBMO NMpUXBaT/bLUBY MOHYAY.

PaHr nucra npuxeaTt/bMBMX NOHYAaA:

HA3UB NOHYBHAYA OQHOCHO LUNDPA NMOHYBEHA LIEHA
NMOHYBAYHA BE3 NAB
1 DEJAN LEVAJA PR RAS-INFORMACIONE 1.200.000,00 auHapa
TEHNOLOGIJE 11050 Beograd - Zvezdara Bracka
28 B

7. Haaue nonyhaua kome ce pogemyje vroeop, a ako je noHyhauy Haseo ga
he Ha6aBky usspwuru y3 nomoh nogussohaua u Hazue noaussohaya:

KoMuncunja KoHcTaTyje fa cy ce CTekauM ycnoBu u3 unaHa 107. 3JH oaHocHo Aa je
Hapyuunnau npwnbaBuo HajMmawe jeaHy npuxsaT/bMBy MOHyZAy 3a 4OAeSly Yrosopa y MocTyrnKy
jaBHe HabaBke Mane BpeAHOCTW yCnyre CTPyYHOr ycaBpluaBarba — M3pafda NpojekTa KOHTposie
NPUCTYyNa WKT CUCTEMY T[OKPajUHCKMX OpraHa ca TecToM MeHeTpauvje, Te npeanaxe
Hapyunouy pna yrosop o jaBHoj Habasuu pogenn noHyhady DEJAN LEVAJA PR RAS-
INFORMACIONE TEHNOLOGIJE 11050 Beograd - Zvezdara Bracka 28 B, no Monyau 6poj 01
oa 30.11.2019.roamHe, koja je koa Hapyuvoua 3aBegeHa nog 6pojeM 404-322/2019-1 pana
09.12.2019.roaunHe.

MoHyhay je' moHyay Aao caMocTanHo.

OsnawheHo nuue Hapyuvoua je npuxeatuno npeanor Komucuje Te je Ha OCHOBY
oBnawhera M3 unaHa 108. 3akoHa o jaBHMM HabaBkama (,Cnyx6eHu rnacHuk PC°, 6p.
124/12,14/15 v» 68/15) noHeno oanyKy Kao y AUCMNO3NTHBY.

YNnyTCcTBO O NPABHOM CPEACTBY:

MpoTuB oBe oasyke noHyhay Moxxe NOLHETM 3aXTEB 3a 3alUTUTY Npasa Y pPoKy o4 5 faHa
o4 naHa objaemmnBatba Oanyke Ha MopTany jaBHUX Habaskw.

3axTeB 3a 3aWTUTY NpaBa MOAHOCK Ce Hapy4uoly, a Konuja ce UCTOBPEMEHO AO0CTaB/ba
Peny6nnuykoj KoMucuju.

MogHocunal 3axTeBa je AyXaH Aa Ha padyH 6yleta Penybnuke Cp6uje 6poj 840-
30678845-06 ynnati Takcy M3 unaHa 156. ctaB 1. Tauka 4) 3JH y u3Hocy og 60.000,00
AnHapa, y cknagy ca YNyTCTBOM O YNnaTh Takce 3a NOAHOLIEHE 3axTeBa 3a 3aluTUTy npasa,
Koje je objaB/beHO Ha MHTEPHET cTpaHuum Penybnuyke KOMWcKje 3a 3alTuTy npasa.
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